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https://datareportal.com/reports/digital-2021-global-overview-report
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https://datareportal.com/reports/digital-2021-local-country-headlines
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https://br-analytics.ru/



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

- различные проявления экстремизма и терроризма
- продажа оружия, боеприпасов и компонентов для их 

изготовления
- вовлечение малолетних в сексуальную эксплуатацию
- создание и распространение фото и видео контента 

порнографического содержания с изображением малолетних



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

- создание и распространение фейковых новостей 
- реализация наркотических веществ, психотропных веществ и 

их прекурсоров
- распространение учебных материалов, тренингов, инструкций 

по изготовлению оружия, взрывных веществ и устройств, а 
также иных нелегальных материалов

- оказание криминальных услуг иного свойства



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

ПРОБЛЕМЫ  

- инструменты для анонимизации пользователей
- мессенджеры и почтовые сервисы использующая механизмы шифрования
- voice over internet (VOIP)
- proxy, VPN, TOR, peer-to-peer, mash сети
- использование пусть и открытых, но зарубежных интернет ресурсов 
- возможность приобретения СИМ-карт без ассоциирования с пользователем
- использование персональных данных непричастных лиц и дропов
- ботнет-сети
- высокая скорость изменения цифрового ландшафта
- отсутствие эффективных инструментов правового свойства, позволяющих реактивно 

обмениваться информацией о преступлениях совершенных с использованием ИКТ, для чего 
необходимо принятие единой всеобъемлющей конвенции о преступлениях в указанной 
среде



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

Иллюстрация некоторых видов оружия и боеприпасов, размещенных к продаже в сети TOR. 



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

Иллюстрация некоторых видов наркотических средств размещенных для продажи в сети TOR



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

Пример заказа услуг

Иллюстрация рекламных объявлений размещенных  на одном из сайтов Clearnet



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

Иллюстрация рекламных объявлений размещенных  на одном из сайтов Clearnet



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

Иллюстрация рекламных объявлений размещенных  на одном из сайтов Clearnet



Иллюстрация рекламных объявлений размещенных  в одном из каналов Telegram 
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Иллюстрация рекламных объявлений размещенных  на одном из каналов Telegram 



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

- традиционные методы поиска следов
(допросы, ОРМ и т.д.)

- исследование и фиксация следов в публично 
доступных средах (OSINT)

- следственные запросы о предоставлении 
информации (решения судов)

- международные запросы (длительность 
обработки, риски утраты информации)

- обмен данными посредством 
международной полицейской сети 
Интерпол 



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

- Имя, фамилия, пол, дата и место 
рождения, место жительства, 
учебы, отличительные 
особенности);

- Юзер ID, никнейм;
- E-mail;
- Номер телефона;
- Место работы;
- Хобби;
- Транспортные средства;
- Фотографии, видео и т.д.

Из публично доступных источников мы фиксируем

Анализируем взаимосвязи, обстоятельства и т.д.



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

https://sherloc.unodc.org/cld/en/publications/practical-guide/practical-guide.html



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ

г. Москва, ул. Строителей, д. 8 к. 2

https://www.facebook.com/records/login/

Форма запроса на предварительное резервирование данных на портале Facebook



г. Москва, ул. Строителей, д. 8 к 2
Регистрация с учетной записью в социальной сети и служебной электронной почтой

https://www.facebook.com/records/login/



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ

г. Москва, ул. Строителей, д. 8 к. 2

https://www.facebook.com/records/login/

Заполняются данные по 
представленной социальной сетью 
форме в которой отражаются 
сведения о типе преступления и 
обстоятельствах по уголовному делу в 
связи которыми необходимо 
резервировать данные



https://www.whatsapp.com/records/login



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ
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https://www.apple.com/ru/privacy/government-information-requests/Иллюстрация сообщения Apple



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ
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https://www.apple.com/ru/privacy/government-information-requests/Иллюстрация сообщения Apple



https://www.apple.com/legal/privacy/gle-inforequest.pdf

Электронная форма в виде файла в 
формате pdf которую необходимо 
заполнить и направить на 
электронный ящик Apple



СЛЕДСТВЕННЫЙ КОМИТЕТ РОССИИ КРИМИНАЛИСТИЧЕСКИЙ ЦЕНТР

г. Москва, ул. Строителей, д. 8 к. 2

lis-global@google.com – почтовый адрес GOOGLE для запросов 
правоохранительных органов.

Составляется мотивированный запрос на английском языке в котором 
излагаются сведения об уголовном деле и обстоятельствах послуживших 
основанием для сохранения данных

*во всех случаях необходимо указывать точные идентификаторы пользователя социальной сети

mailto:lis-global@google.com

