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Уважаемые коллеги, наши дорогие гости!

В период глубокого погружения современного общества в цифровую эпоху все государства проходят этап адаптации к новым условиям жизни. Это неизбежно, ведь как гласит древняя латинская пословица “Non progredi est regredi” («Не идти вперед, значит идти назад»). 
В нашей стране во исполнение указов Президента России Владимира Владимировича Путина реализуется национальный проект «Цифровая экономика», включающий в качестве основных мер нормативное регулирование цифровой среды, создание информационной инфраструктуры и новейших технологий, развитие кадрового потенциала и искусственного интеллекта. 
Прокуратура России идет в ногу со временем. Хотя нам уже более 300 лет, мы являемся одним из самых продвинутых государственных органов, можем «дать фору» ведомствам помоложе. 
В 2017 году утверждена Концепция цифровой трансформации органов и организаций прокуратуры. Одной из первостепенных ее целей стало создание безопасных условий работы самих прокуроров в современной цифровой среде. 
Чтобы все ресурсы функционировали в штатном режиме, внедрен единый комплекс обнаружения, предупреждения и ликвидации последствий компьютерных атак. Его средствами в органах прокуратуры ежегодно фиксируются и предотвращаются десятки тысяч инцидентов, в том числе инициированных из-за рубежа. С удовлетворением отмечу, что за годы функционирования системы ни одного сбоя в нашей работе не произошло.
Другой важной целью цифровой трансформации ведомства стала автоматизация деятельности. Она включает в себя качественное электронное информационное взаимодействие внутри прокуратуры, мгновенный обмен с другими органами сведениями, необходимыми для реализации надзорных полномочий и оперативного устранения нарушений закона.
Прокурор – прежде всего юрист. При осуществлении надзорных полномочий он должен иметь доступ к актуальной базе федеральных, региональных и ведомственных правовых актов. К соответствующей системе подключены все рабочие места российских прокуроров. 
Кроме того, создан единый портал прокуратуры, который в настоящее время активно развивается и позволяет каждому работнику использовать его информационные возможности, включающие в себя методические рекомендации, справки о проверках и иные необходимые документы для наиболее эффективной реализации возложенных полномочий. 
Сегодня российскими прокурорами используются 11 ведомственных информационных систем. Например, по учету кадров, архивному делу, обращениям граждан. Введен в эксплуатацию и успешно применяется электронный реестр контрольно-надзорных мероприятий, который фактически является единственной официальной площадкой взаимодействия контролирующих органов, бизнес-структур и прокуроров. 
На базе Генеральной прокуратуры ведется работа по созданию новых функционалов государственной системы правовой статистики, позволяющей в онлайн-режиме не только получать сведения о преступности, но и анализировать имеющиеся данные по заданным параметрам, будь то крупный регион, отдаленный населенный пункт и даже конкретная улица. Это позволит прогнозировать криминогенную обстановку и принимать необходимые меры.
Принятию прокурорами скорейших мер по устранению нарушений способствует ведомственный автоматизированный информационный комплекс, в котором ежедневно регистрируется около 100 тыс. документов. Он объединяет в одну защищенную сеть свыше 3 тыс. прокуратур различного уровня по всей стране, а также интегрирован в систему межведомственного взаимодействия практически со всеми органами власти и публичными структурами (на сегодняшний день в этом контуре содержатся сведения 193 организаций).
Этот ресурс очень удобен, наиболее востребован при осуществлении надзора за исполнением федерального, в том числе антикоррупционного, законодательства. Позволяет прокурорам оперативно получать значительный объем данных и существенно сокращает сроки реагирования на нарушения законов. 
Всего в нашем распоряжении имеется доступ более чем к 80 видам сведений государственных органов (о регистрации, судимости, наличии имущества и т.д.) и возможность комплексного запроса одновременно по всем источникам. 
Повышению результативности надзорной деятельности способствуют и сторонние информационно-аналитические ресурсы, к которым прокуроры также имеют свободный доступ (СПАРК, Маркер, ГИС ЖКХ, специализированное издание X-Compliance). Они позволяют проверять законность сделок с государственным участием на их возможную аффилированность, выявлять факты манипулирования рынком, отмывания доходов, финансирования терроризма, коррупции. 
Например, с помощью электронной картотеки государственной автоматизированной системы «Правосудие» прокуроры выявляют судебные споры, имеющие признаки отмывания доходов, незаконного изъятия государственного и муниципального имущества.
Своевременное вступление в более чем 2 тысячи таких процессов только в прошлом году позволило пресечь легализацию 46 млрд рублей, блокировать вывод за рубеж активов на сумму 7 млрд рублей, сохранить имущественные комплексы 9 промышленных предприятий.
Одной из важнейших задач цифровой трансформации российской прокуратуры является формирование открытой, доступной «среды доверия» между нашим ведомством, гражданами, бизнес-сообществом.
В указанных целях успешно функционирует интернет-портал и его мобильное приложение, предоставляющие любому человеку возможность круглосуточно обратиться к нам со своими вопросами и чаяниями. Это можно сделать и через единый федеральный портал государственных услуг.
Вместе с тем развитие цифрового общества сопряжено и со значительными для него угрозами. Думаю, ни для кого не секрет, с какой интенсивностью растет количество криминальных деяний с использованием информационно-телекоммуникационных технологий. Для многих государств в сфере борьбы с преступностью это становится проблемой номер один. 
В России доля таких преступлений составляет уже более трети от всех регистрируемых. Органами прокуратуры надзорными средствами и в рамках координации правоохранительных органов принимаются меры по повышению результативности противодействия цифровой преступности, в том числе путем реализации специальных полномочий.
Одним из них, доказавшим свою эффективность, является обеспечение безопасности глобальной сети путем удаления противоправной информации. 
Законом на прокуратуру возложена оценка размещенных в глобальной сети сведений на предмет наличия признаков экстремизма, провокации общественных беспорядков, оскорбления государственных символов, фейков, неправомерных финансовых услуг. Каждый подтвержденный факт становится поводом для блокировки таких интернет-страниц. 
Например, по нашим требованиям только за первый квартал текущего года прекращено функционирование 14 тыс. сайтов, предоставляющих услуги псевдоучастниками рынка ценных бумаг, в том числе о выдаче кредитов, оформлении вкладов и предложении финансовых продуктов, которые вводят потребителей в заблуждение. 
В целях профилактики виртуального мошенничества, которое в наши дни является наиболее распространенным видом преступлений, прокуроры добились установки и использования большинством операторов связи (700 из 1300) антифрод-систем для пресечения попыток использования личных данных в корыстных целях и блокирования звонков от мошенников. Данная работа продолжается. 
Не меньшее беспокойство вызывает рост числа преступлений, связанных с криминальным оборотом криптовалют и иных виртуальных активов. Для их пресечения в нашей стране разработано специальное программное обеспечение. Оно используется как для финансового мониторинга, так и для расследования уголовных дел, что позволяет успешно раскрывать всю схему операций и цепочку вовлеченных в процесс пользователей. Это касается и проблемы трансграничного перемещения активов. 
Месяц назад эксперты из прокурорских служб наших стран здесь, в Санкт-Петербурге, обменялись опытом в данной сфере. Убежден, что совместная работа по пресечению незаконных трансграничных финансовых потоков путем криптовалютных транзакций и использования децентрализованных финансов будет продолжена и принесет свои практические результаты.
Флагманским направлением среди современных цифровых решений в работе прокуратуры является функционал нейросетей. Президентом России Владимиром Владимировичем Путиным утверждена обновленная Национальная стратегия развития искусственного интеллекта на период до 2030 года. 
Для реализации ее положений в этом году мною утвержден среднесрочный план по внедрению данных технологий в органах прокуратуры. 
Мы видим возможность их использования для анализа состояния законности, оценки и прогнозирования структуры и уровня преступности, укрепления правопорядка. 
В целом применение искусственного интеллекта, как и других цифровых решений в работе прокурора, возможно лишь при наличии соответствующего уровня профессиональных знаний.
В этих целях в нашем ведомственном университете при обучении будущих специалистов и повышении квалификации действующих работников изучаются специальные дисциплины, направленные на повышение цифровых компетенций прокуроров. Очевидно, что без них эффективная реализация надзорных полномочий уже невозможна. 
Стремительно развивающаяся архитектура виртуального пространства с каждым днем генерирует все новые риски, и правовые системы наших государств должны обеспечить должный и адекватный уровень реагирования на них. 
Считаю, что благодаря консолидированным усилиям прокурорских служб стран БРИКС мы в состоянии этого добиться на основе общепризнанных норм международного права и взаимного уважения национальных интересов.
Предлагаю в ближайшее время провести на базе одного из ведущих исследовательских центров наших стран очную встречу экспертов по цифровым технологиям, используемым в прокурорской деятельности. Это позволит самым тесным образом конструктивно выработать совместные детальные подходы к решению инновационных задач, обменяться опытом, определить перспективные направления совершенствования информационно-коммуникационных технологий в прокурорской деятельности.
Убежден, что подобные встречи единомышленников крайне важны, так как все мы понимаем, что никакие электронные сервисы и видеосвязь не заменят личное человеческое общение. Только так можно достичь стоящих перед нами целей.
Мы с вами находимся в любимом городе русского писателя Федора Михайловича Достоевского, который здесь жил и создал величайшие произведения мировой литературы. Именно ему принадлежат слова: «Самое важное в любых отношениях – желание быть вместе».
Уважаемые коллеги, давайте вместе совершенствовать надзорную деятельность и на этой основе эффективно противостоять возникающим в эпоху цифровизации новым вызовам и угрозам.
Благодарю за внимание!
