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Уважаемые участники саммита!

Дамы и господа!

В своем выступлении второго дня саммита я хотел бы кратко осветить наш национальный опыт противодействия киберпреступности, в том числе трансграничного характера.
В России цифровизацией охвачены все сферы общественной и экономической жизни, стремительно развиваются цифровые системы, включающие широкий спектр сервисов для населения, в том числе по предоставлению государственных и финансовых услуг в электронном виде. 

Вместе с тем для нашей страны характерны общемировые тенденции расширяющегося с каждым годом нелегального оборота современных технологий, прежде всего для совершения наркотических преступлений, мошенничеств, отмывания денег, экстремистской и террористической деятельности.

Учитывая, что распространение новых видов IT-преступности зачастую происходит быстрее, чем реагирование на них со стороны правоохранительных органов, своевременная профилактика таких деяний гораздо важнее, чем последующее устранение наступивших негативных последствий. Именно этому принципу подчинено формирование всей соответствующей правовой базы в стране.  

Российское законодательство, в том числе регламентирующее ответственность за преступления в сфере информационных технологий, начало формироваться еще 30 лет назад. К настоящему времени оно представляет собой гибкую систему, позволяющую правоохранительным органам эффективно реагировать на новые криминальные вызовы.

Например, только за последние 5 лет приняты законы об обороте цифровых финансовых активов и цифровой валюты, урегулированы вопросы майнинга криптовалют и налогообложения этой деятельности, усовершенствованы механизмы противодействия хищениям денег с банковских счетов граждан, а возможность анонимного доступа к услугам связи нормативно отнесена к угрозам национальной безопасности.
В рамках имеющихся полномочий наши усилия в целом направлены на комплексную борьбу с криминальными проявлениями в интернет-пространстве с целью исключения самой возможности совершать такие деяния. Например, в прокуратуре России функционирует механизм блокировки в Интернете, причем в считанные часы, мошеннических ресурсов, сайтов с информацией экстремистской и террористической направленности, фейковых и фишинговых страниц.

В результате данные меры позволяют существенно снизить процент вовлечения граждан в преступные схемы, в том числе направленные на хищение у них денежных средств путем обмана.   

Генеральная прокуратура России, как координатор борьбы с преступностью в стране, ориентирует правоохранительные органы уделять первостепенное внимание противодействию использованию теневого сегмента Интернета, программных технологий «VPN», «TOR», proxy-серверов, интернет-мессенджеров с шифрованием входящего и исходящего трафиков, SIP- и IP-телефонии, инструментов электронной коммерции, цифровых ресурсов анонимизации провайдеров.

Например, в результате борьбы с мошенничеством при использовании подменных технологий за последние годы нам удалось практически полностью побороть использование «серых» SIM-карт. 

Активное использование антифрод-систем и пресечение незаконного трафика только за прошлый год позволило отразить десятки миллионов попыток (34 млн) совершения операций без добровольного согласия клиента и предотвратить хищения 6 трлн рублей (60 млрд долл.). Разработаны методики противодействия приемам социальной инженерии и технологиям подделки голоса и изображения, так называемым дипфейкам.

Серьезную угрозу для большинства стран мира представляет противоправное использование криптоактивов. В России к настоящему времени сложилась судебно-следственная практика противодействия преступлениям, связанным с их криминальным, в том числе трансграничным оборотом.

Например, в прошлом году мы впервые на межгосударственном уровне инициировали арест на криптобирже «Бинанс» виртуальных активов членов преступного сообщества, похищенных у граждан в результате мошенничества. 

Результативным расследованиям также способствует используемое правоохранительными органами отечественное программное обеспечение на основе блокчейна, оператором которого выступает национальная финансовая разведка. Оно позволяет раскрывать схемы незаконных криптоопераций и цепочки их участников. 
Вместе с тем уже сейчас для совершения преступлений, например, таких как отмывание преступных доходов, наряду с цифровой валютой во всем мире стали активно использоваться и другие виды виртуальных активов. Это позволяет говорить о практически сложившемся новом виде так называемой DE-FI преступности, которую уже сейчас необходимо не только пресекать, но и прогнозировать, в том числе с применением нейронных сетей.
В этих целях в нашей структуре создано подразделение по внедрению искусственного интеллекта в прокурорскую деятельность, в текущем году мною утвержден соответствующий план на трехлетний период.

Считаю важным синхронизировать наши общие усилия в части повышения эффективности практического взаимодействия и единообразного правового регулирования сферы противодействия преступлениям, совершаемым с использованием информационно-коммуникационных технологий. 

В этих целях по инициативе России на площадке ООН создана Рабочая группа по вопросам безопасности в указанной сфере. В рамках ее деятельности мы нацелены на коллективное исследование существующих и потенциальных угроз стабильного и общедоступного функционирования глобальной сети.

Кроме того, важнейшим инструментом станет всеобъемлющая международная конвенция ООН о противодействии использованию информационно-коммуникационных технологий для совершения преступлений, проект которой также разработан по инициативе нашей страны. 

Уважаемые коллеги!

Развитие новых технологий создает новые угрозы криминальных посягательств, для которых государственные границы – не помеха. Для успешного противодействия возникающим вызовам необходимо, чтобы наше взаимодействие имело характер транснационального партнерства, в том числе в целях обмена опытом и лучшими практиками. 

Как говорят в Бразилии, «когда мы делимся знаниями, выигрывают все». Считаю, что именно такой подход позволит нам вместе добиваться значимых результатов.

Благодарю за внимание!

