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ПРОКУРАТУРА
 
ИВАНОВСКОЙ ОБЛАСТИ ПРЕДУПРЕЖДАЕТ
)              ОСТОРОЖНО-КИБЕРМОШЕННИКИ!
                    ЗВОНИТЕ В ПОЛИЦИЮ 02 (102)! 
                           
ЗАПОМНИТЕ САМИ И РАССКАЖИТЕ БЛИЗКИМ !
Купля-продажа в сети Интернет  
НЕ ПОДДАВАЙТЕСЬ НА УЛОВКИ: МОШЕННИКИ-ПОКУПАТЕЛИ СПРАШИВАЮТ ДАННЫЕ НА ОБРАТНОЙ СТОРОНЕ БАНКОВСКОЙ КАРТЫ И (ИЛИ) СМС-КОД ЯКОБЫ ДЛЯ ПЕРЕЧИСЛЕНИЯ ДЕНЕГ ЗА ТОВАР, ПРЕДОПЛАТУ ЗА АРЕНДУ, ПРЕДЛАГАЮТ ПОМОЩЬ В СОВЕРШЕНИИ КАКИХ-ЛИБО ОПЕРАЦИЙ У БАНКОМАТА. 
НЕОБХОДИМО: НЕЗАМЕДЛИТЕЛЬНО ПРЕКРАТИТЬ РАЗГОВОР И ОБРАТИТЬСЯ В ПОЛИЦИЮ.

ЗНАЙТЕ! КИБЕРМОШЕННИКИ ОБЛАДАЮТ ПСИХОЛОГИЧЕСКИМИ ПРИЁМАМИ ВВЕДЕНИЯ В ЗАБЛУЖДЕНИЕ, МОГУТ ОБЛАДАТЬ ИНФОРМАЦИЕЙ О ВАС И ВАШИХ БЛИЗКИХ, И ДАЖЕ ОТПРАВЛЯТЬ СООБЩЕНИЯ В СОЦИАЛЬНЫХ СЕТЯХ С ЛОЖНОЙ СТРАНИЦЫ ВАШЕГО РОДСТВЕННИКА. ИХ ЦЕЛЬ – ЗАВЛАДЕТЬ ВАШИМИ ДЕНЕЖНЫМИ СРЕДСТВАМИ! 
НЕОБХОДИМО: ПРЕРВАТЬ КОНТАКТ С СОБЕСЕДНИКОМ, ПЕРЕЗВОНИТЬ РОДНЫМ И УЗНАТЬ, ВСЁ ЛИ У НИХ В ПОРЯДКЕ. 
НЕ ПОДДАВАЙТЕСЬ НА УЛОВКИ: 
МОШЕННИКИ ПЫТАЮТСЯ УБЕДИТЬ ВАС ОТ ИМЕНИ БАНКА ВЗЯТЬ КРЕДИТ ИЛИ ПЕРЕВЕСТИ ДЕНЬГИ НА «ЗАЩИЩЁННЫЙ СЧЕТ»;
ВАМ ПОСТУПАЕТ ПРОСЬБА НАЗВАТЬ РЕКВИЗИТЫ БАНКОВСКОЙ КАРТЫ, Ф.И.О. ВЛАДЕЛЬЦА, СРОК ЕЁ ДЕЙСТВИЯ, ЗАЩИТНЫЙ КОД С ЕЁ ОБРАТНОЙ СТОРОНЫ И ПОСТУПАЮЩИЕ НА ВАШ ТЕЛЕФОН СМС-КОДЫ.
ПОМНИТЕ: ЭТО МОШЕННИКИ! НАСТОЯЩИЕ СОТРУДНИКИ БАНКА САМИ ВАМ НЕ ПОЗВОНЯТ И ТАКУЮ ИНФОРМАЦИЮ ПО ТЕЛЕФОНУ НЕ ЗАПРОСЯТ. 
НЕОБХОДИМО: НЕМЕДЛЕННО ПРЕРВАТЬ РАЗГОВОР И ПОЗВОНИТЬ ПО НОМЕРУ 900, ЛИБО ПОСЕТИТЬ БЛИЖАЙШЕЕ ОТДЕЛЕНИЕ БАНКА ДЛЯ СООБЩЕНИЯ О СЛУЧИВШЕМСЯ.
ГРАЖДАНАМ, ИМЕЮЩИМ ПРЕСТАРЕЛЫХ РОДСТВЕННИКОВ, СОСЕДЕЙ, ЗНАКОМЫХ НЕОБХОДИМО:
 (
прекращали
 
диалоги с мошенниками
звонили родственникам или в полицию
)1.РАЗЪЯСНИТЬ, КАКИЕ СПОСОБЫ МОШЕННИЧЕСТВА БЫВАЮТ
2. ПРЕДУПРЕДИТЬ, ЧТОБЫ
3. ПРЕДЛОЖИТЬ СВОЮ ПОМОЩЬ В СНЯТИИ С КАРТЫ ДЕНЕЖНЫХ СРЕДСТВ
ЕСЛИ КИБЕРПРЕСТУПНИКОМ ВСЁ-ТАКИ БЫЛА ПОЛУЧЕНА ИНФОРМАЦИЯ О БАНКОВСКОЙ КАРТЕ, НЕОБХОДИМО:
1. ПОЗВОНИТЬ В БАНК ПО ТЕЛЕФОНУ, УКАЗАННОМУ НА КАРТЕ И ЗАБЛОКИРОВАТЬ ЕЁ.
2. ОБРАТИТЬСЯ В БАНК С ЗАЯВЛЕНИЕМ О ВОЗВРАТЕ ДЕНЕЖНЫХ СРЕДСТВ В ТОТ ЖЕ ДЕНЬ 

ДЛЯ ПРЕДОТВРАЩЕНИЯ СИТУАЦИИ, В КОТОРОЙ ВЫ МОЖЕТЕ СТАТЬ ПОТЕРПЕВШИМ ОТ МОШЕННИЧЕСТВА: 	
1. РЕКОМЕНДУЕМ НЕ РАСПРОСТРАНЯТЬ СВЕДЕНИЯ О МОБИЛЬНЫХ НОМЕРАХ С ПРИВЯЗКОЙ ИХ К АНКЕТНЫМ ДАННЫМ В СЕТИ ИНТРЕРНЕТ.
2. ПРИ РАЗМЕЩЕНИИ ОБЪЯВЛЕНИЙ НЕ УКАЗЫВАТЬ РЯДОМ С НОМЕРОМ СОТОВОГО ТЕЛЕФОНА  ИМЯ И ФАМИЛИЮ, АДРЕС, ДРУГУЮ ЛИЧНУЮ ИНФОРМАЦИЮ. 
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