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Прокурор разъясняет
Будьте бдительны!
Имитация голоса, видео-изображения и подделка электронных документов - все это уже не о будущем, а о настоящем. В 2024 году мошенники все чаще прибегают к новым схемам с применением нейросетей. С помощью специальных программ им удаётся использовать синтезированный голос, чтобы украсть персональные данные и денежные средства
Имитация голоса родных
Мошенники звонят или отправляют голосовые сообщения от имени родственников и друзей, используя программы по синтезу голоса. Они обращаются с просьбой о помощи, рассказывают о "неприятной ситуации" или "беде", при этом требуя срочного перевода и выводя на эмоции.
Звонок от "начальника"
Вам приходит сообщение от имени руководителя, предупреждающее о звонке из "контролирующей инстанции". Далее Вас убеждают в том, что произошла утечка данных и нужно срочно следовать инструкциям "вышестоящего ведомства". Позже мошенники перезванивают с неизвестного номера, манипуляциями добиваясь денежных средств и персональных данных.
Звонки от псевдосотрудников госслужб
Вам звонят фейковые сотрудники полиции, Следственного комитета, ФСБ, налоговой и других организаций. "Представители правопорядка" уведомляют об "уголовном деле", "попытках взлома счета", "задолженности" или "новых выплатах", пытаясь получить код из СМС для доступа к учетной записи онлайн-банка либо Госуслуг и персональную информацию.
С каждым годом киберпреступники придумывают все более изощренные схемы, а искусственный интеллект, к сожалению, помогает реализовывать правомерные намерения. Несмотря на это, есть несколько эффективных способов, которые помогут защититься от мошеннических операций:
Во-первых, помните, что представители государственных органов никогда не будут требовать от Вас личных данных или денежных переводов по телефону. Также не стоит переходить по ссылкам, полученным из подозрительных СМС. Если Вы сомневаетесь в подлинности сообщения или звонка, всегда обращайтесь по официальным каналам. Если это близкий человек, то лучше связаться с ним дополнительными способами.
Во-вторых, не идите на поводу у эмоций, постарайтесь сохранить рациональное мышление. Будьте бдительны! Не спешите доверять незнакомым людям, особенно если они пытаются вызвать у Вас панику и спешку. Проверяйте всю полученную информацию в официальных источниках. Не доверяйте звонкам, которые кажутся подозрительными. Сразу кладите трубку.
Самый действенный способ, который суммирует все предыдущие, не разглашайте конфиденциальные данные! Никому не сообщайте свои пароли, пин-коды и номера банковских карт. Запомните: Ваша бдительность – это лучший щит от мошенничества!
                  























Вологодская транспортная прокуратура. 
(г. Вологда, ул. Путейская, дом 5Б.)  
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