
То же деяние, причинившее ущерб 
более миллиона рублей или совершенное из 
корыстной заинтересованности (ч. 2  ст. 
272 КУ РФ) - наказывается штрафом в 
размере от ста тысяч до трехсот тысяч рублей 
или в размере заработной платы или иного 
дохода осужденного за период от одного года 
до двух лет, либо исправительными работами 
на срок от одного года до двух лет, либо 
ограничением свободы на срок до четырех 
лет, либо принудительными работами на 
срок до четырех лет, либо лишением свободы 
на тот же срок.

Указанные деяния, совершенные 
группой лиц по предварительному сговору 
или организованной группой либо лицом с 
использованием своего служебного 
положения (ч. 3  ст. 272 КУ РФ) - 
наказываются штрафом в размере до пятисот 
тысяч рублей или в размере заработной 
платы или иного дохода осужденного за 
период до трех лет с лишением права 
занимать определенные должности или 
заниматься определенной деятельностью на 
срок до трех лет, либо ограничением свободы 
на срок до четырех лет, либо 
принудительными работами на срок до пяти 
лет, либо лишением свободы на тот же срок.

Максимальное наказание в виде 
лишения свободы сроком до 7 лет может 
быть назначено за совершение преступления, 
предусмотренного ч. 4 ст. 272 УК РФ, в 
случае, если деяния, предусмотренные 
частями первой, второй или третей 
настоящей статьи, повлекли тяжкие 

последствия или создали угрозу их 
наступления
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Неправомерный доступ к охраняемой 
законом компьютерной информации

Под охраняемой законом понимается 
информация, для которой законодательно 
установлен специальный режим ее правовой 
защиты (например, государственная, 
служебная и коммерческая тайна, 
персональные данные и т.д.).

Под компьютерной информацией 
понимаются сведения (сообщения, данные), 
представленные в форме электрических 
сигналов, независимо от средств их 
хранения, обработки и передачи.

Неправомерным считается доступ к 
конфиденциальной информации или 
информации, составляющей 
государственную тайну, лица, не 
обладающего необходимыми полномочиями 
(разрешениями), при условии обеспечения 
специальных средств ее защиты.

Другими словами, неправомерный 
доступ к компьютерной информации - это 
незаконное либо не разрешенное 
собственником или иным ее законным 
владельцем использование возможности 
получения компьютерной информации. При 
этом под доступом понимается 
проникновение в ее источник с 
использованием средств компьютерной 
техники, позволяющее использовать 
полученную информацию (копировать, 

модифицировать (изменять), блокировать 
либо уничтожать ее).

 копирование информации - создание 
копии имеющейся информации на 
другом носителе, то есть перенос 
информации на обособленный 
носитель при сохранении неизменной 
первоначальной информации, 
воспроизведение информации в любой 
материальной форме - от руки, 
фотографированием текста с экрана 
дисплея, а также считывания 
информации путем любого перехвата 
информации;

 модификация информации - внесение 
изменений в компьютерную 
информацию (или ее параметры). 

Модификация информации не нарушает 
закон, если осуществляется лицами, 
правомерно владеющими этой 
информацией, а именно: модификация в 
виде исправления явных ошибок; 
модификация в виде внесения изменений 
в программы, базы данных для их 
функционирования на технических 
средствах пользователя и д.р.

 блокирование информации - 
результат воздействия на 
компьютерную информацию или 
технику, последствием которого 
является невозможность в течение 
некоторого времени или постоянно 
осуществлять требуемые операции 
над компьютерной информацией 
полностью или в требуемом 
режиме, то есть совершение 

действий, приводящих к 
ограничению или закрытию 
доступа к компьютерному 
оборудованию и находящимся на 
нем ресурсам, целенаправленное 
затруднение доступа законных 
пользователей к компьютерной 
информации, не связанное с ее 
уничтожением.

Примером такого воздействия 
являются одни из самых 
распространенных в сети интернет 
сетевых атак Dos и DDos, 
позволяющие злоумышленникам 
блокировать доступ добросовестных 
пользователей к ресурсам (сайтам) в 
сети Интернет, либо затруднять его.
 уничтожение информации - это 

приведение информации или ее 
части в непригодное для 
использования состояние 
независимо от возможности ее 
восстановления. 

Не будет являться уничтожением 
информации, например, 
переименование файла, где она 
содержится, либо автоматическое 
обновление старых версий файлов 
последними по времени.

Ответственность за неправомерный 
доступ к охраняемой законом 
компьютерной информации

Ответственность за данное 
противоправное деяние предусмотрена ст. 
272 УК РФ. 



Минимальным наказанием за 
совершение преступления, предусмотренного 
ч. 1 ст. 272 УК РФ является штраф в размере 
до 
двухсот тысяч рублей или в размере 
заработной платы или иного дохода 
осужденного за период до восемнадцати 
месяцев, либо исправительные работы на 
срок до одного года, либо ограничение 
свободы на срок до двух лет, либо 
принудительные работы на срок до двух лет, 
либо лишение свободы на тот же срок.


