
П Р О К У Р А Т У Р А   К А Л И Н И Н Г Р А Д С К О Й   О Б Л А С Т И 

О  способах защиты  

от мошенничества  

с использованием данных 

банковских карт 

И Н Ф О Р М И Р У Е Т 



Распространённые схемы мошенничества  

Скимминг - копирование данных 

банковской карты 

  

Кража данных банковской карты  

на фишинговых сайтах 

 

SMS-мошенничество  

 

Кража данных банковских карт  

с помощью вирусов  

 

Кража денежных средств 

 с бесконтактных карт 

 

Поддельные банкоматы  

 



Главные меры безопасности  

- не передавайте данные банковской карты и 

пароль третьим лицам, в том числе 

родственникам или сотрудникам банка; 

- не отвечайте на электронные письма с 

запросом под каким-либо предлогом 

(блокировка, попытка взлома, выигрыш) о 

предоставлении сведений банковской карты 

и персональных данных; 

- при приеме подозрительных звонков или 

смс-сообщений, связанных с использованием 

Вашей банковской карты, свяжитесь со 

службой поддержи банка; 

-подключите услугу СМС-уведомлений для 

контроля за счётом;  

- установите расходные лимиты в интернет-

банке или мобильном приложении; 

- немедленно блокируйте карту в случае 

утраты, кражи или захвата её банкоматом, а 

также при утере телефона с привязанным 

номером. 

 

 



Куда обращаться в случае хищения средств?  

! после выявления факта 

незаконного списания денег с 

карты необходимо срочно её 

заблокировать и обратиться в 

ближайшее отделение банка; 

 

! незамедлительно обратиться в 

правоохранительные органы и 

написать заявление о 

преступлении;  

 

В СЛУЧАЕ ОТКАЗА СОТРУДНИКАМИ 

ПОЛИЦИИ В ПРИНЯТИИ ЗАЯВЛЕНИЯ  

О ПРЕСТУПЛЕНИИ  

НЕЗАМЕДЛИТЕЛЬНО ОБРАЩАЙТЕСЬ 

В ТЕРРИТОРИАЛЬНЫЕ ОРГАНЫ 

ПРОКУРАТУРЫ  ОБЛАСТИ 

 

ПРОКУРАТУРА КАЛИНИНГРАДСКОЙ 

ОБЛАСТИ  

г. КАЛИНИНГРАД, ул. ГОРЬКОГО, д. 4 

Дежурный прокурор:  

8 (4012) 576-860 



Наказание за мошенничество 

Статья 159.3 Уголовного кодекса  

Российской Федерации 
Мошенничество с использованием электронных 

средств платежа 

Штраф до 120 000 рублей,  

Обязательные работы на срок до 360 часов, 

Исправительные работы на срок до 1 года,  

Ограничение свободы на срок до 2 лет, 

Принудительные работы на срок до двух лет,  

Лишение свободы до 3 лет.  

 

Штраф до 300 000 рублей,  

Обязательные работы на срок до 480 часов, 

Исправительные работы на срок до 2 лет,  

Принудительные работы на срок до 5  лет,  

Лишение свободы на срок до 5 лет.  

 

Штраф от 100 000 до 500 000 рублей,  

Принудительные работы на срок до 5 лет, 

Лишение свободы на срок до пяти лет со штрафом 

до 80 000 рублей или без такового.  

 

Лишение свободы на срок до 10 лет со штрафом  

до 1 000 000 рублей или без такового. 
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