«Как не стать жертвой мошенников»
[image: Как правильно написать адрес электронной почты]
Личная безопасность вашей электронной почты:
Вам на почту присылают письма с обещанием подарков, денег и кредитов? Мошенники пытаются заманить вас чем угодно: предлагают работу с большой зарплатой, которую вы не искали. Пишут, что вы выиграли машину. Присылают ответ на якобы ваше письмо. Просто хотят «познакомиться поближе».
В строке отправителя может быть как неизвестный вам человек (часто иностранец), так и известный сайт, платежная система, онлайн-сервис или банк. Ничего страшного не произойдет, если вы просто откроете письмо, но не переходите по ссылкам и не скачивайте вложения из письма — так вы рискуете заразить компьютер вирусом, который позволит мошенникам его контролировать. И тем более не вводите данные вашей карты.
Как предотвратить?
В почте есть встроенный спам-фильтр — часть подозрительных писем всегда попадает в специальную папку. Но несмотря на это всегда обращайте внимание на заголовок письма, его отправителя и содержание. Компании всегда рассылают почтовые рассылки с одних и тех же адресов и редко допускают ошибки в письмах — а вот мошенники часто пишут с большим количеством ошибок, нечитаемых системой символов и перевирают название компании в адресе. Не переходите по ссылкам из таких писем и не скачивайте вложения из них.
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Личная безопасность на сайтах интернета: 
Мошенники копируют известные сайты, используя похожее название компании и оформление. Например, вы хотите узнать, есть ли у вас штрафы в ГИБДД или как оформить кредит онлайн, а попадаете на фишинговый сайт, то есть сайт-клон. Если вы введете на таких сайтах свои данные, они попадут в руки злоумышленников. 
Как предотвратить ? Всегда обращайте внимание на адресную строку браузера: на сайте-клоне будет допущена ошибка. Оплачивайте покупки только через сайты с защищенным соединением и значком платежной системы. Внимательно изучите и содержание сайта — злоумышленники часто невнимательно относятся к наполнению сайта. Добавьте в закладки сайты, которыми часто пользуетесь, чтобы не набирать адрес вручную — так вы не ошибетесь в названии и попадете на нужный вам сайт.

В случае если вы все-таки стали жертвой мошенников, вам необходимо незамедлительно обратиться в полицию. Вы вправе обратиться с заявлением в любой территориальный отдел полиции, сотрудники которого обязаны принять у вас заявление и выдать талон-уведомление, а также разъяснить порядок и сроки рассмотрения вашего заявления, по результатам рассмотрения которого должно быть принято соответствующее процессуальное решение, а именно возбуждение уголовного дела, отказ в возбуждении уголовного дела, либо решение о передаче сообщения по подследственности в соответствии со ст. 151 УПК РФ, о чём сотрудники полиции обязаны вас уведомить.
В случае несогласия с принятым сотрудниками полиции процессуальным решением, вы имеете право обжаловать данное решение, обратившись с заявлением в прокуратуру либо в соответствующий суд.
В связи с постоянным ростом указанного вида преступлений с 2018 года законодателем усилена ответственность за кражи денежных средств с банковских счетов или электронных денежных средств, а также за мошенничество с использованием электронных средств платежа путем внесения соответствующих изменений в Уголовный кодекс Российской Федерации. 


Правоохранительные органы всегда готовы прийти на помощь пострадавшим от действий преступников, но самый лучший способ борьбы с преступлениями - Ваша правовая грамотность и бдительность!
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тел. 44-07-23

МУ МВД России «Оренбургское»
г.Оренбург, пр.Гагарина, д.21
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ПРОКУРАТУРА ЦЕНТРАЛЬНОГО РАЙОНА Г.ОРЕНБУРГА

«КАК НЕ СТАТЬ ЖЕРТВОЙ СОВРЕМЕННЫХ ВИДОВ МОШЕННИЧЕСТВА»

Уважаемые жители
     города Оренбурга!
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В 2022 году продолжился рост зарегистрированных краж и мошенничеств, совершенных с применением современных информационно-телекоммуникационных технологий. Помните – стать жертвой преступлений может каждый!
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