
  

 

 

 

 

 

Культура информационной 

безопасности: 

 

совокупность сформированных 

знаний, умений и навыков по во-

просам информационной безопас-

ности, обеспечивающая безопас-

ное пребывание гражданина Рос-

сийской Федерации в информаци-

онном пространстве. 

 

(Распоряжение Правительства РФ 

от 22.12.2022 № 4088-р «Об 

утверждении Концепции 

формирования и развития 

культуры информационной 

безопасности граждан 

Российской Федерации») 

 

В профессиональной деятельно-

сти культура информационной без-

опасности неразрывно связана с 

вопросами корпоративной ин-

формационной безопасности, в 

бытовой – с личной информаци-

онной безопасностью. 

 

  

 

 

 

Даже если Ваша профессия не 

связана с использованием цифровых 

технологий, вопросы информационной 

безопасности все равно актуальны 

для вас. 

Стремительное развитие техно-

логий способствовало реализации од-

ного из важнейших прав – права на 

свободу и доступ к информации, но 

при этом значительно увеличило ко-

личество угроз информационной 

безопасности как для отдельного 

гражданина Российской Федерации, 

так и для государства в целом. 

 

При этом эффективно противо-

стоять указанным угрозам достаточно 

проблематично, поскольку жизнь со-

временного человека неразрывно 

связана с пребыванием в информа-

ционном пространстве.  
 
В этой связи необходимо с самого 

раннего возраста прививать гражда-

нам Российской Федерации знания по 

всему спектру вопросов информа-

ционной безопасности, таких как 

распознавание фишинговых сайтов и 

писем, телефонного мошенничества, 

создание надежных паролей, распо-

знавание недостоверной информации и 

другого вредоносного контента. 

 

Российской Федерации»). 

 

 
 

 

  

   



 

 

 
1. Не переходите по подозри-

тельным ссылкам; 
2. Загружая приложения, про-
веряйте, какие разрешения они 

запрашивают (на использование 
камеры, микрофона, местоположе-

ния); 
3. Установите экран блокировки 
и PIN-код на ваши устройства; 

4. Используйте надежные па-
роли, меняйте их каждые пол-

года; 
5. Используйте двухфактор-
ную аутентификацию; 

6. Установите надежный анти-
вирус и защиту от вредоносных 

программ; 
7. Удаляйте данные, про-

граммы и аккаунты, которые вам не 
нужны; 
8. Используйте сайты с прото-

колом HTTPS, а не HTTP. 

Наиболее уязвимые катего-

рии граждан 

Такими возрастными категори-

ями можно считать граждан в воз-
расте до 18 лет и старше 45 лет. 

 

Информационная кампания по 
вопросам информационной безопас-

ности охватывает как граждан, кто 
уже вовлечен в тему информацион-
ной безопасности и обладает опреде-

ленными знаниями в этой области, 
так и тех, кто самостоятельно не ин-

тересуется указанными вопро-
сами. 

 

И предполагает повышение 
уровня грамотности населения по во-

просам информационной безопасно-
сти, сокращению финансового, мо-
рально-психологического и репута-

ционного ущерба от преступлений 
с использованием информаци-

онно-коммуникационных техно-
логий, сохранности их данных, в том 
числе персональных, повышению 

уровня доверия к цифровым серви-
сам, а также дальнейшей цифровиза-

ции экономики Российской Федера-
ции. 

 

Одним из самых распространен-

ных видов преступлений с использова-
нием информационно-коммуникацион-
ных технологий является мошенниче-

ство:  
 

1. Будьте особенно бдительны при 
переводе денежных средств;

2. Тщательно проверяйте поступаю-
щую информацию о запрашиваемых пе-
реводах;

3. Самостоятельно проводите разъ-
яснительные беседы с родными и близ-

кими, находящимися в уязвимой воз-
растной группе.

 
Контактные данные 

 
Прокуратура Железнодорожного 

района г. Красноярска 
 

Почтовый адрес: 
 

ул. Ладо Кецховели, д. 18 «А»,  
г. Красноярск, 660001 

 
Телефон: 

 

+7 (391) 299-16-00 

 


