
ОСТАНОВИ МОШЕННИКОВ! 

                                Уважаемые граждане!  

Прокуратура информирует Вас о том, что в настоящее время широкое 

распространение получили случаи телефонного и интернет-мошенничества, а 

также кражи денежных средств с банковских карт. 

 В связи с этим просим Вас проявлять бдительность и не передавать 

сведения своих банковских карт незнакомым лицам, а также не переводить 

денежные средства в счет подозрительных сделок. 

 Таковыми, например, могут являться: 

 1.Продажа товаров через одностраничные сайты.  

Как правило, с продавцом в таком случае потерпевший связывается 

лишь по телефону и кроме имени ничего о нем не знает. Платежи по таким 

сделкам зачастую осуществляются не в адрес продавца, а в адрес посредника 

между покупателем и продавцом. Сам же продавец может скрываться за 

чередой фирм-однодневок, фактически не существующих. В этой связи 

выясняйте как можно больше информации о продавце (название фирмы, ее 

индивидуальный номер налогоплательщика, адрес регистрации, адрес 

нахождения, телефоны и т.д.), а также обращайте внимание на то, кому Вы 

переводите деньги, действительно ли такая организация (индивидуальный 

предприниматель) зарегистрированы в налоговой инспекции, находятся по 

указанному на сайте адресу, не являются ли они мошенниками. Для этого 

можно воспользоваться тем же интернетом. 

 2.Вам звонят якобы из банка и сообщают, что Ваша карта 

заблокирована или мошенники снимают с нее деньги и просят назвать 

данные карты.  

При этом Вас могут попросить также пообщаться с роботом-

оператором или отправлять ответы на приходящие Вам СМС-сообщения. 

Обратите внимание, что настоящие сотрудники банка этого делать никогда 

не будут. В таких случаях никогда не сообщайте по телефону или в СМС-

сообщениях данные Вашей карты, счета, иные свои персональные данные, не 

отвечайте на такие СМС-сообщения. Если Вам поступают такие звонки, 

лучше обратиться непосредственно в банк, а не доверять звонящим Вам 

людям. 

 3. Необходимо внимательно следить за своими банковскими 

картами, чтобы они не оказались в руках посторонних лиц, поскольку в 

настоящее время имеется возможность, даже не зная пароля от Вашей 

банковской карты, снять с нее деньги с использованием системы быстрых 

платежей в магазинах на незначительные суммы (как правило, до 1 тыс. 

рублей). В таких случаях злоумышленник осуществляет в разных магазинах 

снятие денежных средств с банковской карты, пока полностью ее не 

опустошит. 

 Помните, что если не следовать этим советам, то велика 

вероятность остаться без значительной суммы денег! 

          


