
 
 

 

 

 

 

 

 

Телефонное мошенничество является одним из самых массовых преступлений в цифровой сфере. 
Будьте бдительны, не поддавайтесь провокациям мошенников, используемым схемам обмана,          

уловкам и приемам убедить Вас сообщить персональные данные или перевести денежные средства. 
 
Время от времени преступники изобретают новые варианты обмана. В сущности, они представляют 

собой видоизмененные разновидности схем, направленных на получение сведений о банковской карте 
потенциального потерпевшего и его персональных данных. Они имеют множество вариаций,                        
но группируются по нескольким общим признакам.  

Разблокировка банковской карты  
Мошенничество с банковскими картами по телефону заключается в том, что жертве звонит якобы 

«сотрудник банка» и рассказывает о сбое на сервере. В результате данного сбоя счет или карта оказались 
заблокированы. Для их разблокировки требуется сообщить номер карты, пин-код, пароль от личного 
кабинета и другие конфиденциальные данные. Или же предлагается пополнить контрольный счет банка.  

Продажи в Интернете 
С развитием современных технологий можно совершить продажу любой вещи через торговую 

площадку в интернете. Но не только потенциальные покупатели просматривают рекламу. Аферисты, 
позвонив, сообщают о готовности купить вещь, но для того, чтобы прошел денежный перевод жертве 
необходимо назвать номер банковской карты. Радуясь быстрому покупателю, продавец называет номер, 
не чувствуя подвоха. Затем через некоторое время снова звонит аферист, объясняя, что перевод                    
не получается совершить. Для этого нужно назвать еще три цифры, но расположенные на обороте карты.  

Мобильный перевод 
Жертва получает фальшивое сообщение о том, что на баланс ее телефона поступила некоторая 

сумма. После чего мошенник звонит с просьбой вернуть ошибочно переведенные средства. Обман 
мошенников по телефону также может выражаться в угрозе отключить номер за нарушения.                                
Для предотвращения данной меры предлагается перевести сумму штрафа на указанный номер.   

Сообщение о выигрыше  
Мошенники отправляют сообщения на телефон с текстом о выигрыше большой суммы денег или 

автомобиля. Но чтобы получить вознаграждение, необходимо заплатить налоговый сбор через банковский 
перевод или пополнение абонентского номера. Человек, обрадовавшись новости, готов заплатить 
нужную сумму, лишь бы получить выигрыш.  

Выгодное предложение работы 
Злоумышленники размещают в газетах или в Интернете объявления о привлекательной вакансии            

с высокой заработной платой, оплатой жилья и социальным пакетом. При этом отсутствует адрес и 
конкретные обязанности. Для того чтобы записаться на собеседование необходимо отправить 
сообщение на короткий номер. В результате после отправки баланс жертвы на телефоне обнуляется.  

Код в сообщении: 
Связано с Интернет-магазинами, где можно произвести оплату товара, введя код, присланный             

на мобильный телефон покупателя. Мошенники создают сайт с платным доступом. После этого                   
в качестве плательщика вводят номера телефонов случайных абонентов. На указанные номера 
рассылаются СМС, содержащие код доступа, мошенники обзванивают получателей. Жертвам говорят, 
что на их номер ошибочно отправили некий код, и просят этот код продиктовать.  
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Вам положена компенсация 
Мошенники могут представляться сотрудниками госструктур и рассказывать о возмещении ущерба 

по уголовным делам. Они предоставляют некие «правовые документы» и сообщают, что жертву якобы 
признали потерпевшим по делу об обороте фальсифицированных БАДов и лекарственных средств. 
После чего предлагают перечислить деньги, чтобы обеспечить дальнейшее возмещение морального вреда. 

Некоторые из мошенников вначале сообщают о компенсациях, а потом еще раз звонят - уже от 
имени «бесплатного адвоката», якобы назначенного государством, и он начинает под разными 
предлогами выманивать деньги. В связи с этим напоминаем, что право на защитника от государства 
имеют только подозреваемые или обвиняемые по уголовным делам, но не потерпевшие. По закону 
возмещение ущерба происходит без каких-либо взносов и переводов от потерпевших, а о подобных 
звонках следует незамедлительно сообщать в правоохранительные органы. 

Также злоумышленники могут убеждать пожилых людей перевести деньги под предлогом 
выплаты компенсации за ранее купленные лекарства.  

Звонок на платный номер  
Жертву различными способами вынуждают позвонить на определенный номер. Поскольку звонок 

является платным, деньги с его мобильного счета по высокому тарифу изымаются в пользу афериста.  
Для осуществления схемы преступник: звонит и сбрасывает звонок, представляется родственником или 
другом и просит перезвонить ему, так как заканчиваются деньги на счету, либо предлагает принять 
участие в лотерее, пытаясь перезвонить, жертва попадает на автоответчик или слышит длинные гудки.  

Помощь родственнику  
Жертва посредством телефонного звонка или СМС уведомляется о том, что ее близкий 

родственник совершил правонарушение и находится в полицейском отделении. Чтобы его выручить, 
требуется перевести некую денежную сумму любым возможным способом (например: зачислением             
на мобильный номер, переводом на банковский счет).  

Как не дать себя обмануть 
Чтобы не стать жертвой мошенников, при поступлении звонка (сообщения) с неизвестного номера, 

в котором Вас просят сообщить персональные данные, данные карты или перевести деньги, не спешите, 
вначале необходимо обдумать и критически осмыслить ситуацию. Помните: 

- никогда не передавайте по телефону свои паспортные данные, сведения о карте и ее пароль; 
- получив подозрительное СМС, удалите его, ни в коем случае не перезванивайте по указанному номеру; 
- если поступил звонок с неизвестного номера и сообщают о происшествии с близким человеком,                  

не спешите верить, наберите номер того, о ком идет речь, уточните информацию лично у него; 
- если Вы не принимали участие в лотереях, то и внезапных побед тоже быть не может; 
- сотрудники банка никогда не запрашивают пароли и коды СМС подтверждений по телефону; 
- получив уведомление о блокировке карты, проверьте ее баланс и совершенные платежи, звоните 

только по официальному номеру справочной службы банка, который Вас обслуживает. 
Лучший способ обезопасить себя – игнорировать подозрительные звонки или сообщения.  
Если все же Вы попались на удочку мошенников, немедленно сообщите в полицию (для операторов 

сотовой связи Мегафон, МТС, Теле2 – 020, Билайн - 002) или обратитесь с заявлением о совершенном 
мошенничестве. В нем подробно опишите все обстоятельства: когда, и с какого номера телефона сделан 
звонок (пришло сообщение), кто звонил, как представился (имя, фамилия, должность), подробности 
разговора (сообщения), информацию, которую требовалось сообщить. 

 

БУДЬТЕ БДИТЕЛЬНЫ, НЕ ПОДДАВАЙТЕСЬ  
ПРОВОКАЦИЯМ И СХЕМАМ МОШЕННИКОВ 


