


Гражданско-правовая ответственность
Гражданско-правовая ответственность в рассматриваемой сфере правоотношений выражается в форме компенсации морального вреда, возмещения убытков, взыскания неустойки, если она была предусмотрена договором.
Такая ответственность может наступить в случае нарушения:
· прав субъекта, установленных Законом о персональных данных;
· правил обработки персональных данных;
· требований к их защите.
Моральный вред компенсируется в денежной форме, размер компенсации определяется судом с учетом степени вины и степени страданий гражданина, права которого нарушены.
Убытки суд взыщет, если будут доказаны наступление вреда потерпевшему, противоправность поведения виновного лица и его вина, а также причинно-следственная связь между ними 

[bookmark: _GoBack]Дисциплинарная и материальная ответственность
Дисциплинарная и материальная ответственность лица, виновного в нарушении законодательства РФ в области персональных данных при их обработке установлена ст. 90 Трудового кодекса РФ.
Согласно пп. "в" п. 6 ч. 1 ст. 81 ТК РФ однократное грубое нарушение работником трудовых обязанностей в виде разглашения охраняемой законом тайны (государственной, коммерческой, служебной и иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей, в том числе разглашения персональных данных другого работника, может стать основанием для расторжения трудового договора работодателем.
В аналогичных случаях применяется и ст. 192 ТК РФ о дисциплинарных взысканиях. В зависимости от тяжести и последствий совершенного работником дисциплинарного проступка в рассматриваемой сфере к нему могут быть применены такие виды дисциплинарного взыскания как:
· замечание;
· выговор;
· увольнение по соответствующим основаниям.
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Понятие персональных данных
Федеральным законом от 27.07.2006 N 152-ФЗ «О персональных данных» (далее – Закон о персональных данных) к таким данным отнесена любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных). К персональным данным относятся: фамилия, имя, отчество, дата и место рождения, пол, адрес места жительства, сведения из документа, удостоверяющего личность, идентификационный (регистрационный, учетный) номер налогоплательщика (при наличии) и ряд других сведений.
Законом о персональных данных регулируется не только порядок их сбора, обработки, защиты, а также вопрос ответственности лиц, виновных в нарушении требований указанного Федерального закона.

Ответственность за нарушение законодательства в области персональных данных
В зависимости от конкретных обстоятельств и серьезности совершенного деяния, лицу, нарушившему требования Закона о персональных данных, может грозить не только административная и уголовная ответственность, но также гражданско-правовая, дисциплинарная и материальная.

Административная ответственность
Основной нормой, регулирующей административную ответственность за нарушения в области персональных данных, выступает ст. 13.11 КоАП РФ «Нарушение законодательства в области персональных данных».
Указанной статьей ответственность установлена: 
· за нарушение правил обработки персональных данных;
· неисполнение обязанностей при взаимодействии с гражданином - субъектом персональных данных;
· невыполнение требований по защите персональных данных;
· неисполнение обязанностей при взаимодействии с Роскомнадзором.
К административному виду ответственности за нарушение могут одновременно привлечь и организацию, и виновное физическое лицо (ч. 3 ст. 2.1 КоАП РФ).
Основной вид административного наказания за нарушение законодательства о персональных данных - штраф. 
Его размер зависит от конкретного нарушения. Например, максимальный штраф для организации за обработку персональных данных без письменного согласия гражданина, когда согласие требуется, или за отсутствие в нем всех необходимых сведений составляет 150 000 руб., за повторное правонарушение - 500 000 руб. (ч. 2, 2.1 ст. 13.11 КоАП РФ).

Уголовная ответственность
Специальной нормы об ответственности за нарушение Закона о персональных данных в Уголовном кодексе РФ нет. 
Однако действия лица, нарушившего правила работы с персональными данными, могут образовать состав преступления из числа предусмотренных Уголовным кодексом РФ.
В частности, уголовная ответственность установлена:
за незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную и семейную тайну, без его согласия (ч. 1 ст. 137 УК РФ);
неправомерный доступ к компьютерной информации, в результате которого произошло уничтожение, блокирование, модификация (изменение) или копирование информации (ч. 1 ст. 272 УК РФ);
неправомерный отказ должностного лица в представлении гражданину документов и материалов, собранных в установленном порядке и непосредственно затрагивающих его права и свободы гражданина (ст. 140 УК РФ).
Например, санкция ч. 1 ст. 137 УК РФ предусматривает штраф до 200 тыс. руб.,  либо обязательные работы на срок до 360 часов, либо исправительные работы на срок до 1 года, либо принудительные работы на срок до 2 лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до 4 лет, либо арестом на срок до 4 мес., либо лишением свободы на срок до 2 лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до 3 лет.
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