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ВЫПИСКА 
ИЗ
ДОЛЖНОСТНОГО РЕГЛАМЕНТА
главного специалиста 
отдела информационных технологий и обеспечения защиты информации прокуратуры Архангельской области

1. Общие положения

1.1. 	В соответствии с подразделом 2 раздела 17 Реестра должностей федеральной государственной гражданской службы, утвержденного Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», должность главного специалиста отдела информационных технологий и обеспечения защиты информации прокуратуры Архангельской области (далее – главный специалист) относится к старшей группе должностей категории «специалисты».
Регистрационный номер (код) должности – 17-3-4-035.
1.2. 	Область профессиональной служебной деятельности главного специалиста– информационные технологии, связь, массовые коммуникации и обеспечение информационной и сетевой безопасности.
1.3. 	Вид профессиональной служебной деятельности главного специалиста –обеспечение информационными технологиями, информационной и сетевой безопасностью в органах прокуратуры Архангельской области.
1.4. 	Назначение и освобождение от должности главного специалиста осуществляется прокурором Архангельской области.
1.5. 	Главный специалист подчиняется прокурору Архангельской области, первому его заместителю и заместителям прокурора области. Главный специалист непосредственно подчиняется начальнику отдела либо лицу, исполняющему его обязанности.

2. Квалификационные требования

2.1.	Для замещения должности главного специалиста Отдела 
вне зависимости от области и вида профессиональной служебной деятельности устанавливаются следующие базовые квалификационные требования.
2.1.1. 	Главный специалист должен иметь высшее образование не ниже уровня бакалавриата.
2.1.2. 	Для должности главного специалиста не установлено требований к стажу государственной гражданской службы или работы по специальности, направлению подготовки.
2.1.3. 	Главный специалист должен обладать следующими базовыми знаниями 
и умениями:
государственным языком Российской Федерации (русский язык);
основами Конституции Российской Федерации;
законодательством о государственной гражданской службе, противодействии коррупции;
основами информационной безопасности и защиты информации;
основными положениями законодательства о персональных данных;
общими принципами функционирования системы электронного документооборота;
основными положениями законодательства об электронной подписи;
применением персонального компьютера.
2.1.4.	Главный специалист должен обладать следующими общими и управленческими умениями:
умением мыслить системно;
умением планировать, рационально использовать служебное время 
и достигать результата;
коммуникативным умением;
умением управлять изменениями;
умением эффективно планировать, организовывать работу
и контролировать ее выполнение;
умением оперативно принимать и реализовывать управленческие решения.
2.2. 	Для замещения должности главного специалиста 
в зависимости от области и вида профессиональной служебной деятельности устанавливаются следующие профессионально-функциональные квалификационные требования.
2.2.1.	Главный специалист должен иметь высшее образование не ниже уровня бакалавриата по направлениям подготовки профессионального образования «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационные системы и технологии», «Информационная безопасность», «Электроника, радиотехника и системы связи», «Прикладная информатика», «Математика и механика», «Прикладные математика и физика», «Физика», «Радиофизика» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
2.2.2. 	Главный специалист должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации:
знанием Закона Российской Федерации от 21 июля 1993 г. № 5485-1
«О государственной тайне»;
знанием Федерального закона от 27 декабря 2002 г. № 184-ФЗ 
«О техническом регулировании»;
знанием Федерального закона от 7 июля 2003 г. № 126-ФЗ «О связи»;
знанием Федерального закона от 27 июля 2006 г. № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации»;
знанием Федерального закона от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных»;
знанием Федерального закона от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации 
с использованием информационно-телекоммуникационных сетей»;
знанием Федерального закона от 6 апреля 2011 г. № 63-ФЗ 
«Об электронной подписи»;
знанием Федерального закона от 9 февраля 2009 г. №8-ФЗ 
«Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
знанием Федерального закона от 28 декабря 2010 г. № 390-ФЗ 
«О безопасности»;
знанием Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных 
и муниципальных нужд»;
знанием Федерального закона от 26 июля 2017 г. № 187-ФЗ 
«О безопасности критической информационной структуры Российской Федерации»;
знанием Федерального закона от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;
знанием Указа Президента Российской Федерации от 20 января 1994 г. 
№ 170 «Об основах государственной политики в сфере информатизации»;
знанием Указа Президента Российской Федерации от 30 ноября 1995 г. 
№ 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;
знанием Указа Президента Российской Федерации от 5 декабря 2016 г. 
№ 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»;
знанием постановления Правительства Российской Федерации 
от 18 мая 2009 г. № 424 «Об особенностях подключения федеральных государственных информационных систем к информационно-телекоммуникационным сетям»;
знанием постановления Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
знанием постановления Правительства Российской Федерации 
от 14 ноября 2015 г. № 1235 «О федеральной государственной информационной системе координации информатизации»;
знанием постановления Правительства Российской Федерации 
от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;
знанием постановления Правительства Российской Федерации 
от 16 ноября 2015 г. №1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд».
2.2.3. 	Иные профессиональные знания главного специалиста должны включать:
знания нормативных правовых актов Российской Федерации в сфере информационных технологий и обеспечения защиты информации, распорядительных и методических документов ФСБ России, ФСТЭК России
в области защиты информации и обеспечения безопасности критической информационной инфраструктуры Российской Федерации;
понятия защиты информации, технологий и средств обеспечения информационной безопасности;
понятия базовых информационных ресурсов;
понятия основ сетевых технологий, принципов работы компьютерных систем и сетей;
понятия системы безопасности значимых объектов критической информационной инфраструктуры, функционирующих в сфере связи;
понятия системы управления электронными архивами, системы информационной безопасности и управления эксплуатацией; методы и средства получения, обработки и передачи информации; 
понятия порядка разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа; 
понятия криптографической защиты информации;
процессы формирования и проверки электронной цифровой подписи;
понятия системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных.
2.2.4.	Главный специалист должен обладать следующими профессиональными умениями:
умением применять современные информационно-коммуникационные технологии в государственных органах: использовать межведомственный
и ведомственный электронный документооборот, информационно-телекоммуникационные сети;
умением участвовать в подготовке документов, необходимых 
для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»;
умением пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных;
умением анализировать угрозы безопасности информации, оценивать риски безопасности информации;
умением определять объекты защиты;
[bookmark: _GoBack]умением моделировать угрозы безопасности информации;
умением разрабатывать требования по защите информации;
умением применять средства защиты информации;
умением проводить категорирование объектов критической информационной инфраструктуры;
умением устанавливать системное и прикладное программное обеспечение
на серверах и рабочих станциях и поддерживать их в рабочем состоянии.
2.2.5.	Главный специалист должен обладать следующими функциональными знаниями:
знанием персонального компьютера, составляющих персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данных;
знанием основ секретного делопроизводства и порядок работы 
со служебной информацией и сведениями, составляющими государственную тайну;
знанием порядка отнесения сведений к государственной тайне, 
их засекречивание и рассекречивание;
знанием методов выявления возможных каналов несанкционированного доступа к сведениям;
знанием ответственности за правонарушения в области защиты государственной тайны;
знанием технологий и средств обеспечения информационной безопасности;
знанием средств ведения классификаторов и каталогов;
применением серверного и сетевого оборудования;
понятием основ сетевых технологий, принципов работы компьютерных систем и сетей.
2.2.6.	Главный специалист должен обладать следующими функциональными умениями:
умением организовывать и проводить мероприятия по защите информации на объектах информатизации, содержащей сведения, отнесенных к государственной тайне, персональным данным и иной служебной конфиденциальной информации;
умением разрабатывать организационно-распорядительные документы 
по защите информации;
умением вести поэкземплярный учет средств криптографической защиты информации, эксплуатационной и технической документации к ним, ключевых документов;
умением устанавливать, настраивать и сопровождать средства защиты информации;
умением проводить проверки служебных персональных электронных вычислительных машин в части защиты государственной тайны;
умением распределять права доступа в соответствии с нормативными документами;
умением регистрировать и выдавать карточки системы контроля 
и управления доступом;
умением осуществлять подготовку документов для выпуска, блокировки 
и уничтожения электронных подписей, ведение учета и сроков их действия;
умением рассчитывать, анализировать и обобщать результаты, составлять технические отчеты и оперативные сводки по вопросам защиты информации;
умением обеспечивать организационные и инженерно-технические меры по защите информации;
умением определять потребности в технических средствах защиты информации.

3. Права главного специалиста

Главный специалист имеет права:
участвовать в подготовке проектов Положения об Отделе и распоряжения о служебных обязанностях работников Отдела, плана работы Отдела, иных документов, касающихся обеспечения информационными технологиями, информационной и сетевой безопасностью в органах прокуратуры Архангельской области;
	получать в установленном порядке информацию и материалы, необходимые для исполнения служебных обязанностей; 
на должностной рост на конкурсной основе, профессиональную подготовку, участие в мероприятиях по повышению квалификации и стажировках;
на ознакомление с должностным регламентом и иными документами, определяющими права и обязанности по замещаемой должности, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной деятельности;
по заявлению главного специалиста на проведение в отношении его служебных проверок, ознакомление с отзывами о его профессиональной деятельности;
защиту личных, трудовых прав и интересов на гражданской службе, медицинское страхование, пенсионное обеспечение в соответствии с действующим законодательством.

4. Ответственность главного специалиста

За неисполнение или ненадлежащее исполнение возложенных должностных обязанностей, за нарушение законодательства Российской Федерации, а также в случае исполнения неправомерного поручения главный специалист несет дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с федеральным законодательством.

5. Порядок служебного взаимодействия главного специалиста
в связи с исполнением им должностных обязанностей с гражданскими служащими того же государственного органа, другими гражданами, представителями организациями

Служебное взаимодействие главного специалиста с государственными гражданскими служащими органов прокуратуры или иных государственных органов, другими гражданами и организациями строится в рамках деловых отношений на основе принципов служебного поведения, изложенных в ст. 18Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».

6. Показатели эффективности результативности профессиональной служебной деятельности главного специалиста

Эффективность и результативность профессиональной служебной деятельности главного специалиста оценивается по количественным 
и качественным показателям зарегистрированных служебных документов, наличию жалоб, замечаний, нареканий к его работе прокурора Архангельской области, первого заместителя и заместителей прокурора области, структурных подразделений аппарата прокуратуры Архангельской области, своевременности и качеству выполнения возложенных задач.

