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ИНФОРМАЦИЯ

об объявлении конкурса на замещение вакантной должности 

государственной гражданской службы Российской Федерации –

главного специалиста отдела правовой статистики, информационных технологий и защиты информации прокуратуры Архангельской области
(специалист в сфере защиты информации)
В соответствии со статьей 22 Федерального закона «О государственной гражданской службе Российской Федерации» от 27.07.2004 № 79–ФЗ, Указом Президента Российской Федерации от 01.02.2005 № 112 «О конкурсе на замещение вакантной должности государственной гражданской службы Российской Федерации» объявить конкурс на замещение вакантной должности государственной гражданской службы Российской Федерации – главный специалист отдела правовой статистики, информационных технологий и защиты информации прокуратуры Архангельской области (специалист в сфере защиты информации).
Право на участие в конкурсе имеют граждане Российской Федерации, достигшие возраста 18 лет, владеющие государственным языком Российской Федерации и отвечающие квалификационным требованиям:
– наличие высшего образования не ниже уровня бакалавриата по специальности, направлению подготовки– «Информационная безопасность»; «Организация и технология защиты информации», «Информационная безопасность автоматизированных систем»; при наличии профессиональной переподготовки или повышения квалификации по информационной безопасности высшее образование не ниже уровня бакалавриата – «Информатика и вычислительная техника», «Компьютерные и информационные науки», «Информационные системы и технологии», «Электроника, радиотехника и системы связи», «Прикладная информатика», иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки.
– требований к стажу государственной гражданской службы или работы по специальности, направлению подготовки не установлено.
Исполнение должностных обязанностей по должности связано с использованием сведений, составляющих государственную тайну.

Главный специалист по защите информации должен обладать:
Знаниями и умениями в области информационно-коммуникационных технологий;

Знаниями основ информационной безопасности и защиты информации, включая:

порядок работы со сведениями, составляющими государственную тайну, иной служебной информацией, в том числе сведениями ограниченного доступа;

меры по обеспечению безопасности информации при использовании общесистемного и прикладного программного обеспечения, требования к надежности паролей;

порядок работы со служебной электронной почтой, а также правила использования личной электронной почты, служб мгновенных сообщений и социальных сетей, в том числе в части наличия дополнительных рисков и угроз, возникающих при использовании личных учетных записей на служебных средствах вычислительной техники (компьютерах);

основные признаки электронных сообщений, содержащих вредоносные вложения или ссылки на вредоносные сайты в информационно-телекоммуникационной сети «Интернет», включая фишинговые письма и спам-рассылки, умение корректно и своевременно реагировать на получение таких электронных сообщений;

требования по обеспечению безопасности информации при использовании удаленного доступа к информационным ресурсам государственного органа с помощью информационно-телекоммуникационных сетей общего пользования (включая сеть «Интернет»), в том числе с использованием мобильных устройств;

правила и ограничения подключения внешних устройств (флеш-накопители, внешние жесткие диски), в особенности оборудованных приемо-передающей аппаратурой (мобильные телефоны, планшеты, модемы), к служебным средствам вычислительной техники (компьютерам).

Знаниями основных положений законодательства о персональных данных, включая:

понятие персональных данных, принципы и условия их обработки;

меры по обеспечению безопасности персональных данных при их обработке в информационных системах.


Знаниями общих принципов функционирования системы электронного документооборота, включая перечень обязательных сведений о документах, используемых в целях учета и поиска документах в системах электронного документооборота;


Знаниями основных положений законодательства об электронной подписи, включая:

понятие и виды электронных подписей;

условия признания электронных документов, подписанных электронной подписью, равнозначными документам на бумажном носителе, подписанным собственноручной подписью;

Знаниями и умениями по применению персонального компьютера:

умение оперативно осуществлять поиск необходимой информации, 
в том числе с использованием информационно-телекоммуникационной сети «Интернет»;

умение работать со справочными нормативными правовыми базами, 
а также государственной системой правовой информации «Официальный интернет-портал правовой информации» (pravo.gov.ru);

умение создавать, отправлять и получать электронные сообщения 
с помощью служебной электронной почты или иных ведомственных систем обмена электронными сообщениями, включая работу с вложениями;

умение работать с текстовыми документами, электронными таблицами 
и презентациями, включая их создание, редактирование, форматирование, сохранение и печать;

умение работать с общими сетевыми ресурсами (сетевыми дисками, папками).

Условия прохождения гражданской службы определяются Федеральным законом от 27.07.2004 № 79–ФЗ «О государственной гражданской службе Российской Федерации». 

Для участия в конкурсе необходимо представить следующие документы:

· личное заявление с просьбой об участии в конкурсе произвольной формы на имя прокурора области;

· анкету собственноручно заполненную, подписанную и заверенную кадровой службой по месту работы (утв. Распоряжением Правительства Российской Федерации от 26.05.2005 № 667-р) с приложением одной фотографии размером 4 х 6            (белая матовая бумага, без уголка, желательно цветная);

· копию паспорта;

· копию трудовой книжки (за исключением случаев, когда служебная (трудовая) деятельность осуществляется впервые), заверенную нотариально или кадровой службой по месту работы, или иные документы, подтверждающие трудовую (служебную) деятельность гражданина;

· копии документов о профессиональном образовании (с приложением) и о квалификации, а также по желанию гражданина копии документов, подтверждающих повышение или присвоение квалификации по результатам дополнительного профессионального образования, документов о присвоении ученой степени, ученого звания, заверенные нотариально или кадровой службой по месту работы (службы);

· копию документа воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);

· документ об отсутствии у гражданина заболевания, препятствующего поступлению на гражданскую службу или ее прохождению, по форме № 001-ГС/у, утвержденной приказом Минздравсоцразвития России от 14.12.2009 № 984-н (обращаться в психоневрологический диспансер);

· сведения об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети «Интернет», на которых государственным гражданским служащим или муниципальным служащим, гражданином Российской федерации, претендующим на замещение должности государственной гражданской службы российской Федерации или муниципальной службы, размещались общедоступная информация, а также данные, позволяющие его идентифицировать (далее – сведения об адресах сайтов), по форме утвержденной Распоряжением Правительства Российской Федерации от 28.12.2016 № 2867-р). Методические рекомендации по заполнению формы размещены на официальном сайте Минтруда России в разделе Программы и ключевые документы/подраздел Государственная гражданская служба/Методические материалы по развитию государственной гражданской службы/Порядок заполнения формы представления сведений об адресах сайтов (http://www.rosmintrud.ru/ministry/programms/gossluzhba/16/11);
· справку о доходах, расходах, об имуществе и обязательствах имущественного характера гражданина, претендующего на замещение должности федеральной государственной службы, отдельно на супругу (супруга) и на каждого из несовершеннолетних детей, по форме утвержденной Указом Президента Российской Федерации от 23.06.2014 № 460 (в редакции Указов Президента Российской Федерации от 15.01.2020 № 13). Методические рекомендации (инструкция) по заполнению формы размещены на официальных сайтах Минтруда России и Генеральной прокуратуры Российской Федерации. Заполнить справку необходимо с использованием специализированного программного обеспечения «Справки БК» (версия 2.4.4), размещенного на официальных сайтах Президента Российской Федерации (kremlin.ru)                  и Генеральной прокуратуры Российской Федерации.
· собственноручно заполненную анкету формы 4 с приложением двух фотографий размером 4 х 6 (белая матовая бумага, без уголка, желательно цветная) для проведения процедуры оформления допуска кандидата к сведениям, составляющим государственную тайну.
Гражданский служащий, замещающий должность гражданской службы                 в прокуратуре Архангельской области, представляет:

· личное заявление с просьбой об участии в конкурсе произвольной формы на имя прокурора Архангельской области;
· собственноручно заполненную анкету формы 4 с приложением двух фотографий размером 4 х 6 (белая матовая бумага, без уголка, желательно цветная) для проведения процедуры оформления допуска кандидата к сведениям, составляющим государственную тайну.
Гражданский служащий, замещающий должность гражданской службы                 в ином государственном органе, представляет:

· личное заявление с просьбой об участии в конкурсе произвольной формы на имя прокурора Архангельской области;

· анкету собственноручно заполненную, подписанную и заверенную кадровой службой государственного органа, в котором гражданский служащий замещает должность, по форме утвержденной распоряжением Правительства Российской Федерации от 26.05.2005 № 667-р) с приложением одной фотографии размером 4 х 6 (белая матовая бумага, без уголка, желательно цветная)

· собственноручно заполненную анкету формы 4 с приложением двух фотографий размером 4 х 6 (белая матовая бумага, без уголка, желательно цветная) для проведения процедуры оформления допуска кандидата к сведениям, составляющим государственную тайну.
Достоверность сведений, представленных гражданином, подлежит проверке.

Начало приёма документов для участия в конкурсе: 7 апреля 2021 года.
Окончание приёма документов: 27 апреля 2021 года.

В связи с неблагоприятной санитарно-эпидемиологической обстановкой документы направлять по почте или класть в ящик для обращений по адресу: 163002, г. Архангельск, пр. Новгородский, 15.

Телефон: 410-227, 410-229.
Предполагаемая дата проведения конкурса: определяется по завершению процедуры оформления допуска кандидатов к сведениям, составляющим государственную тайну.

Место проведения конкурса прокуратура Архангельской области.

По прибытию на конкурс при себе иметь паспорт.

Порядок проведения конкурса:

Порядок проведения конкурса определен Указом Президента Российской Федерации от 01.02.2005 № 112 (в ред. от 19.03.2014) «О конкурсе на замещение вакантной должности государственной гражданской службы Российской Федерации». 

Конкурсная комиссия оценивает кандидатов на основании представленных ими документов об образовании, прохождении гражданской или иной государственной службы и другой трудовой деятельности. Профессиональные и личностные качества кандидатов на замещение вакантных должностей государственной гражданской службы Российской Федерации оцениваются по результатам тестирования и индивидуального собеседования.

Победитель определяется по результатам проведения конкурса открытым голосованием простым большинством голосов членов конкурсной комиссии, присутствующих на заседании.

Сообщение о результатах конкурса направляются кандидатам в письменной форме и размещается на официальном сайте прокуратуры Архангельской области                  в 7-дневный срок со дня его завершения.

Конкурсная комиссия 

прокуратуры Архангельской области

