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Приложение № 2

к приказу прокурора Архангельской области

от «__»_________20__ №___
ДОЛЖНОСТНОЙ РЕГЛАМЕНТ

главного специалиста (по защите информации) отдела информационных технологий и обеспечения защиты информации прокуратуры области

1. Квалификационные требования к образованию, стажу гражданской службы (государственной службы иных видов) или стажу работы по специальности, к уровню и характеру знаний, навыков и умений. 

1.1. В соответствии с подразделом 2 раздела 17 Реестра должностей федеральной государственной гражданской службы, утвержденного Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы» должность главного специалиста (по защите информации) отдела информационных технологий и обеспечения защиты информации прокуратуры области относится к старшей группе должностей категории «специалисты» (регистрационный номер (код) 17-3-4-035.
1.2. Требования к образованию: высшее профессиональное образование по специальности в сфере «организация и технология защиты информации».

1.3. Требования к стажу государственной гражданской службы (государ​ственной службы иных видов) или стажу работы по специальности: без предъявления требований к стажу работы.

1.4. Требования к знаниям и навыкам.
Государственный гражданский служащий указанной категории должен:


знать: Конституцию Российской Федерации, федеральные конституционные законы, федеральные законы, указы Президента Российской Федерации, постановления Правительства Российской Федерации, иные нормативные правовые акты и организационно-распорядительные документы Генеральной прокуратуры Российской Федерации, регулирующие порядок прохождения государственной службы, в том числе гражданской, в органах прокуратуры Российской Федерации и обеспечения ее деятельности в части исполнения своих должностных обязанностей; основы организации труда и делопроизводства; порядок работы с информацией «для служебного пользования», а для лиц, имеющих допуск к государственной тайне, - порядок работы с документами, содержащими сведения, составляющие государственную тайну; возможности и особенности применения информационно-коммуникационных технологий в государственных органах, в том числе в межведомственном документообороте; общие вопросы в области обеспечения информационной безопасности; базовое программное обеспечение, системы взаимодействия с гражданами и организациями, межведомственного взаимодействия, информационной безопасности, управления эксплуатацией, информационно-аналитические системы; правила делового этикета; правила и нормы охраны труда, техники безопасности и противопожарной защиты; служебный распорядок и должностной регламент;

иметь навыки: реализации управленческих решений; взаимодействия с представителями других государственных органов; эффективного планирования деятельности; анализа и прогнозирования; работы с различными источниками информации и служебными документами; подготовки делового письма; работы с периферийными устройствами компьютера и программным обеспечением, в том числе в текстовом редакторе, операционной системе, справочно-правовых системах, сети Интернет, с электронными таблицами и электронной почтой, системами взаимодействия с гражданами и организациями, межведомственного взаимодействия, информационной безопасности, управления эксплуатацией, информационно-аналитическими системами; подготовки презентаций; владения приемами межличностных отношений, сотрудничества, грамотного учета мнения коллег и недопущения межличностных конфликтов.

2. Должностные обязанности, права и ответственность гражданского служащего за неисполнение (ненадлежащее исполнение) должностных обязан​ностей.
2.1. Главный специалист (по защите информации) отдела информационных технологий и обеспечения защиты информации прокуратуры области соблюдает установленные статьями 15, 16, 17 и 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации» должностные обязанности гражданского служащего, ограничения и запреты, связанные с гражданской службой, требования к служебному поведению гражданского служащего.


В компетенцию государственного гражданского служащего входит: объекты информатизации, содержащие в себе сведения, относящиеся к государственной тайне, персональным данным, другой служебной конфиденциальной информации; электронные-цифровые подписи; разграничение прав доступа к информационным ресурсам.

Кроме того, главный специалист отдела информационных технологий и обеспечения защиты информации прокуратуры области обязан: 
выполнять качественно и в срок должностные обязанности в пределах своей компетенции;

производить анализ выявленных проблем в обеспечении безопасности информации, разрабатывать предложения по их устранению и предупреждению;

производить анализ текущего уровня безопасности информации на соответствие законодательству Российской Федерации;

изучать рынок методов и средств защиты информации приемлемых для непосредственного применения в деятельности прокуратуры области и её подразделений;

готовить предложения и обоснование по вопросам обеспечения безопасности информации;

участвовать в пределах своей компетенции в подготовке документации, необходимой для размещения государственного заказа на поставку товаров, работ, оказание услуг;

принимать участие в оценке заявок на объекты закупки в пределах своей компетенции;

участвовать в пределах своей компетенции в приемке поставляемых товаров, выполняемых работ, оказываемых услуг;

подготавливать защищаемые объекты, проводить работы, направленные на обеспечение должного уровня защиты этих объектов;

составлять и корректировать документацию на внедряемые и модернизируемые объекты защиты;

принимать участие в разработке и составлении планов - графиков проведения профилактических работ, влияющих на работу сотрудников прокуратуры;

организовать своевременное резервирование данных;

проводить своевременную профилактику и диагностику средств защиты не требующей специальных навыков;

проводить своевременную плановую смену электронных цифровых подписей;

производить разграничение прав доступа сотрудников к информационным системам и производить выдачу уникальных идентификаторов;

осуществлять ремонт вычислительной техники, не требующий специальных навыков;

проводить проверки на наличие нарушений должного уровня безопасности информации;

своевременно информировать о выявленных нарушениях в системе безопасности информации, износе технических и моральном устаревании программных средств;

принимать участие в составлении перечней списываемого оборудования и программных средств в пределах своей компетенции;

принимать участие в организации и проведении уничтожения носителей конфиденциальной информации в соответствии с требованиями нормативной документации;

хранить документацию, относящуюся к защищаемым объектам и их средствам защиты;

соблюдать режим секретности и конфиденциальности информации, ставшей известной в ходе работы;

соблюдать правила техники безопасности, противопожарной безопасности при работе с техникой;

контролировать целевую эксплуатацию технических и программных средств;

принимать участие в обучении сотрудников;

оказывать практическую и методическую помощь сотрудникам при возникновении проблем, связанных с работой оборудования и программного обеспечения на объектах защиты;

участвовать в разработке организационно-распорядительных документов и информационно-аналитических материалов, а также в подготовке распорядительных документов по основной деятельности отдела; 

поддерживать уровень квалификации, достаточный для исполнения своих должностных обязанностей;
выполнять указания и поручения начальника отдела;

2.2. Основные права главного специалиста (по защите информации) отдела информационных технологий и обеспечения защиты информации прокуратуры области регулируются статьей 14 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».


Кроме того, он имеет право: на обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей; ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста; отдых, обеспечиваемый установлением нормальной продолжительности служебного времени, предоставлением выходных дней и нерабочих праздничных дней, а также ежегодных оплачиваемых основного и дополнительного отпусков; оплату труда и другие выплаты в соответствии с Федеральным законом «О государственной гражданской службе Российской Федерации» и иными нормативными правовыми актами Российской Федерации, приказами Генерального прокурора Российской Федерации и со служебным контрактом; получение в установленном порядке информации и материалов, необходимых для исполнения должностных обязанностей; доступ в установленном порядке в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации; ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов; защиту сведений о гражданском служащем; должностной рост на конкурсной основе; профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном Федеральным законом «О государственной гражданской службе Российской Федерации», и другими федеральными законами, приказами Генерального прокурора Российской Федерации; членство в профессиональном союзе; рассмотрение индивидуальных служебных споров в соответствии с Федеральным законом «О государственной гражданской службе Российской Федерации» и другими федеральными законами; проведение по его заявлению служебной проверки; защиту своих прав и законных интересов на гражданской службе, включая обжалование в суд их нарушения; медицинское страхование в соответствии с Федеральным законом «О государственной гражданской службе Российской Федерации», другими федеральными законами; государственную защиту своих жизни и здоровья, жизни и здоровья членов своей семьи, а также принадлежащего ему имущества; государственное пенсионное обеспечение в соответствии с действующим федеральным законодательством.


2.3. Главный специалист (по защите информации) отдела информационных технологий и обеспечения защиты информации прокуратуры области за неисполнение или ненадлежащее исполнение возложенных на него должностных обязанностей, за нарушение законодательства Российской Федерации, а также в случае исполнения неправомерного поручения несёт дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с федеральными законами. 

3. Перечень вопросов, по которым главный специалист (по защите информации) отдела информационных технологий и обеспечения защиты информации прокуратуры области вправе или обязан самостоятельно принимать решения.

По анализу работы на вверенном участке, планированию работы, внесению предложений об улучшении условий прохождения службы, обеспечении дополнительными организационно-техническими средствами.


 Главный специалист (по защите информации) отдела информационных технологий и обеспечения защиты информации прокуратуры области не вправе са​мостоятельно принимать управленческие решения, так как не наделён распоря​дительными полномочиями.

4. Перечень вопросов, в рассмотрении которых главный специалист отдела информационных технологий и обеспечения защиты информации прокуратуры области вправе или обязан участвовать. При подготовке проекта должностного регламента.
5. Порядок согласования и принятия управленческих и иных решений ус​танавливается законодательством Российской Федерации, приказами, указаниями и распоряжениями прокурора области.


6. Порядок служебного взаимодействия гражданского служащего в связи с исполнением им должностных обязанностей с гражданскими служащими органов прокуратуры области, гражданскими служащими иных государственных органов, другими гражданами, а также организациями.


Служебное взаимодействие с государственными гражданскими служащими органов прокуратуры области и иных государственных органов, другими гражда​нами и организациями строится в рамках деловых отношений на основе принципов служебного поведения, изложенных в статье 18 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».


7. Показатели эффективности и результативности профессиональной служебной деятельности главного специалиста отдела информационных технологий и обеспечения защиты информации прокуратуры области.


Эффективность и результативность профессиональной служебной дея​тельности главного специалиста (по защите информации) отдела информационных технологий и обеспечения защиты информации прокуратуры области оценивается по количественным и качественным показателям подготовленных и рассмотренных служебных документов, наличию жалоб на результаты исполнения служебных функций, своевременности и качеству выполнения возложенных задач.

Расписка об ознакомлении и о получении экземпляра должностного регламента
_____________________________________________«_____»__________20____.

  (подпись и фамилия, имя, отчество)

