
либо страха, вины и стыда, продолжают 

оставаться жертвами киберпреступников. 

Родителям необходимо соблюдать 

правила безопасности: 

- объяснить ребенку, что Интернет - 

это возможность поиска информации для 

получения образования; 

- контролировать ребенка во время 

нахождения в сети «Интернет», установление 

«Родительского контроля»; 

- установить с ребенком 

доверительные отношения; 

- проведение бесед, с объяснением 

правил поведения и общения в сети 

«Интернет», о запрете на предоставление 

фотографий, адреса места жительства, 

данных банковских карт и другой 

информации. 

Пострадавшим от киберпреступности 

для дальней защиты необходимо 

заблокировать профиль обидчика, но, ни в 

коем случае, не удалять доказательства, 

которые могут установить преступника. 

  

 
 

 

 

 

За мошеннические действия в сфере 

информационно-телекоммуникационных 

технологий предусмотренно максимальное 

наказание по ч. 3 ст. 158 УК РФ – до 6 лет 

лишения свободы; по ст. 159.3 УК РФ – до 10 

лет лишения свободы. 

Если Вам стало известно о фактах 

мошенничества, необходимо звонить в 

полицию по номеру телефона «02», «112», в 

дежурную часть отдела полиции 

Саракташского района - 6-00-95, либо в 

прокуратуру Саракташского района - 6-16-92. 

 

 
 

Прокуратура Саракташского района 

Оренбургской области 

ул. Депутатская,  43, п. Саракташ, 

462100 

тел./факс (35333) 6-16-92 

           е-mail: saraktash@56.mailop.ru 
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Что такое мошенничество? 
 

Это хищение чужого имущества путем 

обмана или злоупотребления доверием. 

Совершается, как правило дистанционным 

способом, без физического контакта с 

потерпевшим, находясь на значительном 

расстоянии, в другом регионе, городе России 

и даже за рубежом. 

Стремительный рост прогресса в сфере 

информационно-телекоммуникационных 

технологий позволяет злоумышленникам 

изобретать новые способы хищения 

денежных средств у граждан. 

 

 
 

Интернет - фундаментальный ресурс, 

который предоставляет взрослым и детям 

возможность для обучения, развития и 

общения. Однако развитые интернет - 

технологии являются не только благом, но и 

демонстрируют очевидные угрозы 

безопасности несовершеннолетнего. 

 

Какие уловки мошенники 

используют сегодня, чтобы обмануть 

детей и добраться до их карманных 

денег или до банковских счетов 

их родителей? 
 

В современном мире многие 

школьники используют банковские карты, 

привязанные к счету родителей или 

оформленные на себя (если у них уже есть 

паспорт). 

Иногда через детей мошенники 

пытаются добраться не только до денег, 

но и до документов взрослых. Чтобы 

втереться в доверие ребенка, ими 

используются схемы обмана. 

 

К таким схемам относятся: 

- создание «фейковых» страниц 

для онлайн-покупок (например, скины для 

онлайн-игры на «фейковом» сайте по низкой 

цене). 

- предлагают «быстро заработать», 

просто зарегистрировавшись на сайте. Надо 

только выполнять задания, а для получения 

«заработка» они просят оплатить комиссию, 

предоставить персональные данные, назвать 

адрес и т.д. В итоге деньги вместе с данными 

карты оказываются у мошенников. 

Обещания быстрой прибыли - всегда 

тревожный знак. Если подросток хочет 

купить дорогую вещь, обсудите с ним, как 

достичь этой цели. 

- мошенники часто заводят 

с подростком виртуальную дружбу на почве 

общих интересов ради будущей выгоды, 

например, мошенники просят ребенка 

прислать фотографии банковских карт или 

паспортов родителей. Этих данных может 

оказаться достаточно, чтобы украсть деньги 

со счета или оформить кредит на чужое имя. 

Чтобы обезопасить ребенка, нужно как 

можно раньше обсудить с ним правила 

разумного финансового поведения. 

 

 
 

Подключите СМС или push-

оповещения ко всем банковским картам, так 

вы сразу заметите подозрительные покупки 

несовершеннолетнего. 

Не стоит переводить на карту ребенка 

крупные суммы. Кроме того, можно 

ограничить суммы списаний или количество 

операций по карте в день, чтобы мошенникам 

не удалось украсть с нее все деньги разом. 

Необходимо подчеркнуть, что в 

настоящее время участились случаи 

совершения интернет-мошенничества в 

отношении детей. В отличие от 

непосредственного контакта с преступником, 

в социальных сетях ребенку должно быть 

легче прекратить с ним общение, однако, в 

большинстве случаев дети, совершив первый 

неверный шаг, из-за отсутствия 

доверительных отношений с родителями,  
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